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I. Introduccioén.

En el presente documento se detallan las medidas de seguridad administrativas, fisicas y
técnicas con las que se contara en la SGG, para garantizar la debida proteccién de los
datos personales a los que se les da tratamiento en las direcciones que los manejan.

Con este documento de seguridad se da cumplimiento a los Articulos 3 fr. XIV, 35y 84 fr.
V, de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
y Articulos 4 fr. XIl, 18 y 46 fr.V de la Ley de Proteccion de Datos Personales en Posesion
de Sujetos Obligados para el Estado de Baja California.

Il. Glosario de términos.

Bases de datos: Conjunto ordenado de datos personales que estén en posesion del
responsable, ya sea en formato escrito, impreso, digital, sonoro, visual, electrénico,
informético u hologréfico, referentes a una persona fisica identificada o identificable,
condicionados a criterios determinados, con independencia de la forma o modalidad de su
creacion, tipo de soporte, procesamiento, almacenamiento y organizacion;

Catalogo de bases de datos personales: Lista detallada del conjunto ordenado de bases
datos personales que estén en posesion del responsable, ya sea en formato escrito,
impreso, digital, sonoro, visual, electronico, informético u holografico, referentes a una
persona fisica identificada o identificable, condicionados a criterios determinados, con
independencia de la forma o modalidad de su creacion, tipo de soporte, procesamiento,
almacenamiento y organizacion;

Datos personales: Cualquier informacion numérica, alfabética, gréfica, fotogréfica,
acustica, o de cualquier otro tipo, concerniente a una persona fisica identificada o
identificable. Se considera que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente a través de cualquier informacion;

Derechos ARCO: Los derechos de acceso, rectificacion, cancelacion y oposicion al
tratamiento de datos personales;

Documento de seguridad: Instrumento que describe y da cuenta de manera general sobre
las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el responsable
para garantizar la confidencialidad, integridad y disponibilidad de los datos personales que
posee;

SGG: Secretaria General de Gobierno del Estado de Baja California;
CTSGG: Comité de Transparencia de la Secretaria General de Gobierno

Inventario de datos personales: Lista ordenada y detallada que posea el responsable o
encargado, de cualquier informacién numérica, alfabética, gréfica, fotogréfica, acustica, o
de cualquier otro tipo, concerniente a una persona fisica identificada o identificable;
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Ley: Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados para el
Estado de Baja California. Publicada en el Periodico Oficial No. 38, Seccion Ill, de fecha 18
de agosto de 2017, Tomo CXXIV.

Medidas de seguridad: Conjunto de acciones, actividades, controles 0 mecanismos
administrativos, técnicos y fisicos que permitan proteger los datos personales

Medidas de seguridad administrativas: Politicas, acciones y procedimientos para la
gestién, soporte y revision de la seguridad de la informacion a nivel organizacional, la
identificacion, clasificacién y borrado seguro de la informacidn, asi como la sensibilizacion
y capacitacion del personal, en materia de proteccion de datos personales;

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el
entorno fisico de los datos personales y de los recursos involucrados en su tratamiento
como prevenir el acceso no autorizado al perimetro de la organizacién, sus instalaciones
fisicas, areas criticas, recursos e informacion.

Medidas de seguridad técnicas: Conjunto de acciones, mecanismos y sistemas de los
datos personales y los recursos involucrados en su tratamiento como revisar la
configuracion de seguridad en la adquisicion, operacion, desarrollo y mantenimiento del
software y hardware.

Nube: Modelo de provision externa de servicios de computo bajo demanda, que implica el
suministro de infraestructura, plataforma o programa informatico, distribuido de modo
flexible, mediante procedimientos virtuales, en recursos compartidos dinamicamente;

Titular: La persona fisica a quien corresponden los datos personales;

Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales, relacionadas
con la obtencién, uso, registro, organizacién, conservacién, elaboracién, utilizacion,
comunicacion, difusién, publicaciéon, almacenamiento, posesién, acceso, manejo,
aprovechamiento, divulgacion, transferencia o disposicion de datos personales;

[ll. Inventario y catadlogo de datos personales y de los sistemas de tratamiento.

1) A continuacion se describen las categorias de datos personales con los que cuenta la
SGG, esto segun el formato que se llené por cada empleado de la SGG y por parte del
Comité de Transparencia de la Secretaria General de Gobierno.

Datos de identificacion y contacto: nombre, estado civi, RFC, CURP, lugar de
nacimiento, fecha de nacimiento, nacionalidad, domicilio, teléfono particular, teléfono
celular, correo electronico, firma autdgrafa, edad, fotografia y referencias personales.

Datos biométricos: huella dactilar.
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Datos laborales: puesto o cargo que desempeifia, domicilio de trabajo, correo electrénico
institucional, teléfono institucional, referencias laborales, informacion generada durante los
procedimientos de reclutamiento, seleccion y contratacion y experiencia/capacitacion
laboral.

Datos académicos: trayectoria educativa, titulo, cédula profesional, certificados y
reconocimientos.

Datos patrimoniales y/o financieros: ingresos, egresos y cuentas bancarias.

Datos sobre pasatiempos, entretenimiento y diversion: pasatiempos, aficiones,
deportes que practica y juegos de intereés.

Datos legales: situacion juridica de la persona (juicios, amparos, procesos administrativos,
entre otros)

Datos de salud: estado de salud fisico presente, pasado o futuro y estado de salud mental
presente, pasado, o futuro.

Datos personales de naturaleza publica: Datos que por mandato legal son de acceso
publico.

2) Personas de quienes se obtienen los datos personales:
a) Personas que laboran en el la SGG.

Los datos personales se recaban por medio de documentos presentados y/o por el llenado
de formularios fisicos y/o electronicos por los titulares de los datos personales.

3) Nivel de seguridad de los datos personales a los que se les da tratamiento en la SGG:

Para mayor garantia de seguridad en los datos personales y en las bases de datos
personales, fisicas o electronicas, donde se concentran los mismos, las medidas de
seguridad que se implementaran corresponden a un nivel de seguridad medio, siempre
garantizando la confidencialidad, integridad y disponibilidad de los datos personales, tal y
como lo expresa la Ley.

4) Transferencias de los datos personales:

Toda transferencia de datos personales, sea ésta nacional o internacional, se encuentra
sujeta al consentimiento de su titular, salvo las excepciones previstas en los articulos 16,
68 y 72 de la ley General de Proteccién de Datos Personales en Posesion de Sujetos
Obligados.

5) el catdlogo de bases de datos personales con las que cuentan la SGG, esto con la
finalidad de que el titular de los datos personales conozca en donde se almacenan sus
datos y mas informacion relevante. Esto coadyuva al ejercicio de los derechos ARCO.



IV. Las funciones y obligaciones de las personas que traten datos personales.
Las Unidades Administrativas encargadas de tratar datos personales son las siguientes.

¢ Unidad de Transparencia.

e Direccion de Administracion
e Registro Civil

e Organo Interno de control

Las unidades administrativas anteriormente mencionados, tienen como funciones y
obligaciones las siguientes:

a) Garantizar la seguridad en el tratamiento de datos personales, esto con la finalidad de
evitar algun riesgo, como la pérdida, robo, alteracién o acceso no autorizado.

b) Garantizar la debida proteccion de los datos personales, conforme a la Ley y las demés
disposiciones aplicables en la materia.

c¢) Implementar medidas de seguridad fisicas, técnicas y administrativas convenientes para
el tratamiento diario de los datos personales.

d) Garantizar la confidencialidad de los datos personales derivada de los procedimientos
que tienen a su cargo.

e) Conocer y aplicar las acciones derivadas de este Documento de Seguridad.
f) Garantizar el cumplimiento de los derechos ARCO a los titulares de los datos personales.

g) Llevar a cabo permanentemente las medidas de seguridad de caracter administrativo,
fisico y técnico necesarias para la protecciéon de los datos personales, evitando dafio,
pérdida, alteracion, destruccién o uso, acceso o tratamiento no autorizado, asi como
garantizando la confidencialidad, integridad y disponibilidad de los mismos.

h) Atender los mecanismos para asegurar que los datos personales a los que tengan acceso
en el ejercicio de sus atribuciones no se difundan, distribuyan o comercialicen

V. Registro de incidencias.

Las incidencias con datos personales que se produzcan vulneraréan la debida proteccién de
los mismos, por lo tanto, es necesario que en la SGG donde se da tratamiento a datos
personales lleven a cabo un registro de las incidencias que comprometen la seguridad de
los datos.

El registro de incidencias debera contener, por lo menos, la fecha de la incidencia, el tipo,
descripcion, la persona quien la registra, persona a quien se la comunica y la o las
consecuencias que tendra esa incidencia.



El personal de la SGG que trate datos personales deberd de contar con el registro de
incidencias, ya que quien identifique la incidencia sera el encargado de registrarla y notificar
a su superior inmediato, quien a su vez se encargara de notificar a la o las personas
afectadas para que éste tome las precauciones debidas en caso de uso inadecuado de la
informacion.

VI. Identificacion y autentificacion.

El Departamento de Informética es quien administra las bajas y altas de correos
electronicos del personal de la SGG, asi como las sesiones en los equipos de cémputo.

La persona encargada del Departamento de Informatica de la SGG asigna usuarios
y contrasefias, siendo estas ultimas aleatorias.

La reserva y confidencialidad de estas contrasefias queda bajo la responsabilidad
de la persona a la que se le asigné la cuenta de usuario.

Por ningin motivo las cuentas y las contrasefias de los usuarios de los correos
electronicos y de los equipos de computo seran transferibles.

VII. Control de acceso y gestion de soporte.

En todo momento, la SGG en el tratamiento a datos personales deberan tener un control
de acceso a sus bases de datos personales fisicas o electrénicas, en el cual estableceran
medidas de seguridad que salvaguarden la confidencialidad e integralidad de la informacion
resguardada.

La SGG, Como medida de control de acceso a los lugares donde se contengan bases de
datos personales fisicas o electrénicas, deberan de tener acceso restringido para personas
ajenas a la SGG y toda la informacion fisica que se trate y que contenga datos personales
deber& de estar almacenada en archiveros o gavetas bajo llave.

Afo tras afio se deberan enviar la informacion fisica que contenga datos personales al
Archivo de la SGG, el cual debera de contar con las instalaciones y proteccion adecuada
para el resguardo de la misma informacion.

El archivo de la SGG, por su parte, evitara en la medida de lo posible extraer informacion
gue contenga datos personales, esto con la finalidad de evitar el mal uso o la pérdida de la
informacion.

VIII. Copias de respaldo y recuperacion.

Como medida de proteccion a los datos personales, la SGG debera digitalizar los datos
personales que se encuentren en soporte fisico y estardn resguardas en archiveros o
gavetas bajo llave, mientras que de los datos personales que se encuentren en soporte
electronico se deberan crear copias de seguridad.
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Dichas copias de seguridad de la informacion fisica y electrénica deberdn realizarse
semanalmente y estaran bajo el resguardo de la persona que les da el tratamiento.

IX. Analisis de riesgos.

De acuerdo a una matriz de andlisis de riesgos aplicada a la SGG, que da tratamiento a
datos personales, se consideran como vulneraciones comunes las siguientes:

a) Robo, extravio o copia no autorizada.
b) Destruccion no autorizada
c) Dafos por situaciones fortuitas.

Los datos personales a los que los servidores publicos de la SGG tienen acceso en el
ejercicio de sus atribuciones, se resguardan de manera fisica y electrénica, segun las
necesidades de la actividad para la cual se lleva a cabo su tratamiento.

Tanto los sistemas electronicos como los medios a través de los cuales se resguardan de
manera fisica los datos personales presentan diferentes particularidades en razon de las
caracteristicas de cada uno de ellos. Por lo que hace a los datos personales que se
resguardan de manera fisica, los riesgos existentes son la pérdida o uso indebido de la
informacion, deterioro negligente, asi como su destruccion; por ello, la SGG cuenta con un
area de soporte encargada de ejecutar acciones para garantizar la seguridad de la
informacién, manteniendo en un minimo su exposicién, pues Unicamente pueden acceder
a ellos los servidores publicos facultados y con acreditacion para su uso.

Por su parte, los datos personales contenidos en un sistema electrénico presentan riesgos
por su propia naturaleza como lo son el uso indebido de la informacion, la falla en los
equipos electrénicos o en los sistemas; por ello, el Instituto cuenta con un area soporte
encargada de ejecutar acciones para garantizar la seguridad de la informacion,
manteniendo en un minimo su exposicion, pues Unicamente pueden acceder a ellos los
servidores publicos facultados y previa acreditacién de su personalidad a través de medios
electrénicos para su uso.

X. Andlisis de brecha.

Derivado del estudio del cuestionario denominado “Medidas de seguridad existentes VS
medidas de seguridad faltantes” el cual se aplico la SGG, se concluy6 que actualmente, se
tiene un nivel de medidas de seguridad 6ptimo en relacion con los datos personales que se
manejan.

Asimismo, con las medidas de seguridad que se sefialan en este documento de seguridad
se pretende que queden asentadas y uniformes. Las medidas de seguridad existentes y
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efectivas para la proteccién de datos personales con las que actualmente cuenta la SGG,
son las siguientes:

1. Medidas de seguridad: La informaciébn que contiene datos personales se
resguarda en una ubicacién que cuenta con diversas medidas de seguridad como
camaras de seguridad, archiveros especificos para su resguardo y uso de
cerraduras para su acceso.

2. Medidas de control: Medidas de caracter administrativo encaminadas a contar
con un registro fisico de los servidores publicos que tienen acceso a datos
personales, asi como de los datos personales contenidos en los documentos.

3. Medidas legales: Cuando se lleva a cabo la transferencia de datos personales
entre sujetos obligados o entre servidores publicos de la SGG, se realiza el
apercibimiento en cuanto al trato que se le debera dar a los mismos, en los
términos de la legislacién vigente en la materia.

A efecto de fijar la brecha entre las medidas de seguridad con las que cuenta la SGG y las
faltantes y/o nuevas por implementar, se han identificado las siguientes:

1. Implementar en los siguientes planes de capacitacién de personal, nuevos cursos
0 programas enfocados a la proteccion de datos personales.

2. El responsable designado para la proteccién de datos personales, debera estar a
cargo del cumplimiento de la politica de proteccién de datos personales de manera
cotidiana.

3. Implementar mecanismos o programas tecnol6gicos novedosos para garantizar las
amenazas que se presenten en materia de ciberseguridad en el futuro.

XI. El plan de trabajo.

El plan de trabajo para la proteccién de los datos personales que la SGG llevara a cabo,
sera buscar la “Certificacion a Sujetos Obligados en materia de Datos Personales”, que
cuenta con los siguientes pasos:

1. Canalizar al personal mediante una encuesta sobre el estado actual del cumplimiento de
las obligaciones en materia de datos personales para que sea contestada y asi poder
conocer las areas de oportunidad con las cuales se trabajara.

2. Capacitar al personal de la SGG en materia de datos personales e informarles del
proyecto de Certificacion.

3. Implementar medidas de seguridad fisicas, administrativas y técnicas para la debida
proteccion de los datos personales.
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4. Conformar el documento de seguridad como lo requiere la Ley.

5. Llevar a cabo sesiones de seguimiento y de verificacién, esto con el objetivo de
corroborar el cumplimiento de las obligaciones que marca la Ley.

6. Conformar la carpeta de evidencia del cumplimiento de las obligaciones.

7. Cumplir con el proyecto de certificacion sera la accion prioritaria en materia de datos
personales.

XIl. Los mecanismos de monitoreo y revision de las medidas de seguridad.

Las medidas de seguridad administrativas, fisicas y técnicas seran de aplicacién a todo el
personal que labore en la SGG mencionado en la fraccién V del presente documento, esto
de acuerdo a sus funciones y obligaciones.

La seguridad de los documentos fisicos que contengan bases datos personales sera la
siguiente:

a) Archivos de tramite: los documentos fisicos que contengan datos personales seran
resguardados en archivero y/o gaveta en orden y bajo llave, en el espacio asignado a cada
personal administrativo responsable de generar dichas bases de datos.

b) Archivos de concentracién: los documentos fisicos que contengan datos personales
seran resguardados en el archivo de la SGG en un espacio libre de humedad o de cualquier
factor externo que pueda poner en riesgo dichos documentos, el cual debera tener un
acceso restringido, una bitacora de las personas gue tienen acceso a la informacion, una
ruta de entrada y salida de documentos, contaran con un cuadro de clasificacion de archivo.

La seguridad de los documentos electrénicos que contengan bases de datos personales
sera la siguiente:

a) Acceso restringido a personas no autorizadas.

b) Los equipos deberan estar protegidos de riesgos del ambiente externo, pérdida o dafio,
mediante sistema de deteccion de humo y deteccién de robo.

c¢) Los equipos deberan estar protegidos mediante clave de seguridad de acceso.

d) La infraestructura de la SGG permitird tener los equipos a la temperatura 6ptima y
servicios adecuados para garantizar la disponibilidad de operacion de los usuarios.

e) Respaldos de la informacion en memoria externa o en software de almacenamiento y
procesamiento externos (nube).
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Xlll. Los programas de capacitacion y actualizacién.

El personal tendra todo consentimiento para acudir a Capacitaciones y actualizaciones en
materia del buen desarrollo de sus funciones, esto con la intencién de que todos estén
capacitados y actualizados en materia del Manejo y Proteccién de Datos Personales en
Posesion de Sujetos Obligados.

En caso de que en el transcurso del afio se presente alguna modificacion a la ley de la
materia, surja alguna actualizacion en el tema se solicitara la programacion del curso al
area conducente.

El personal de la SGG estara en capacitacion constante por medio de cursos y/o talleres
presenciales o en linea por parte del ITAIPBC y el INAI.

XIV. Actualizacion del documento de seguridad.
El presente documento de seguridad se actualizara cuando ocurran los siguientes eventos:

I. Se produzcan modificaciones sustanciales al tratamiento de datos personales que deriven
en un cambio en el nivel de riesgo;

II. Como resultado de un proceso de mejora continua, derivado del monitoreo y revision del
sistema de gestion;

Ill. Como resultado de un proceso de mejora para mitigar el impacto de una vulneracién a
la seguridad, e

IV. Implementacion de acciones correctivas y preventivas ante una vulneracion de
seguridad.

V. Cuando surjan documentos, formatos, recomendaciones, etc. para la mejora del
documento de seguridad.



